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1 Ambito di applicazione 
Il presente Addendum si applica solo qualora il Cliente sia soggetto al Regolamento (UE) 2022/2554 
del Parlamento europeo e del Consiglio, del 14 dicembre 2022, relativo alla resilienza operativa 
digitale per il settore finanziario ("Regolamento" o "Regolamento 2022/2554") e rientri nella 
definizione di “entità finanziaria” dettata dall’art. 2 del Regolamento stesso, costituendo parte 
integrante e sostanziale delle Condizioni Generali di Vendita disponibili all’interno della sezione 
Legal & Compliance del sito web https://vem.com/.  
Il presente Addendum si applica nel caso di servizi forniti da VEM a supporto di funzioni essenziali 
o importanti del Cliente ai sensi del Regolamento ("Servizi ICT Critici") e, ad eccezione degli artt. 
3.2, 4.4, 5.1 comma 2, 5.2, 5.3, 7.1 comma 2, 7.2, 11 del presente Addendum, anche nel caso di 
servizi ICT non critici. 
Pertanto, il Cliente è chiamato a valutare quali funzioni essenziali o importanti possano essere 
interessate dai servizi forniti da VEM, dandone comunicazione a quest’ultima al momento della 
stipula del contratto. 
Salva la previsione di requisiti normativi obbligatori, i diritti concessi al Cliente con il presente 
Addendum non possono essere esercitati in modo da compromettere la protezione dei dati personali 
o la sicurezza dei dati di qualsiasi altro cliente. Laddove i dati del Cliente includano dati personali e 
VEM agisca in qualità di responsabile del trattamento dei dati personali per conto del Cliente, tale 
trattamento è disciplinato fra le Parti dall'accordo per il trattamento dei dati personali, ai sensi dell’art. 
28 del Regolamento (UE) 2016/679. 

2 Ordine di precedenza 
Laddove le disposizioni contenute nel contratto contrastino con le disposizioni del presente 
Addendum, le disposizioni del presente Addendum prevarranno. 
Fatta eccezione per le modifiche apportate dal presente Addendum, il contratto rimane invariato e 
in pieno vigore. 

3 Obblighi di VEM 

3.1 Supporto e assistenza 
In conformità con l'art. 30, comma 3, lett. b), del Regolamento, VEM informerà tempestivamente e 
senza indebito ritardo il Cliente non appena verrà a conoscenza di eventuali sviluppi che potrebbero 
causare un impatto significativo sulla capacità di VEM stessa di fornire tali servizi.  
In conformità con l'art. 30, comma 2, lett. f), del Regolamento e nella misura richiesta dalla legge 
applicabile, VEM fornirà al Cliente assistenza in merito a incidenti connessi ai servizi resi, che 
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 abbiano un impatto significativo sulla riservatezza, integrità o disponibilità delle informazioni di 

titolarità del Cliente. 
In particolare, VEM è chiamata a notificare al Cliente, senza indebito ritardo, gli incidenti connessi 
ai servizi resi e a fornire le informazioni - già in suo possesso - richieste dal Cliente e necessarie per 
mitigare il rischio associato a tali incidenti, nonché le informazioni relative alle modalità di gestione 
dei medesimi.  
Qualora sostenga costi per attività di supporto ad incidenti la cui fonte non sia riconducibile, in modo 
comprovato, ai servizi da essa erogati, VEM addebiterà tali costi al Cliente, che saranno sin da subito 
definiti all’interno dell’offerta economica.  

3.2 Subappalto nell’ambito di servizi ICT Critici 
VEM conferma che, qualora intenda affidare parte dei Servizi ICT Critici a ditte subappaltatrici, tali 
servizi subappaltati saranno eseguiti in conformità con le disposizioni del presente Addendum. 
VEM, su richiesta del Cliente, comunicherà il luogo da cui vengono prestati i Servizi ICT Critici 
subappaltati e in cui si trattano i dati, compresa la loro conservazione, e segnalerà in anticipo al 
Cliente l’intenzione di cambiare tale luogo.  

4 Sicurezza  

4.1 Politiche e standard di sicurezza 
Le disposizioni in materia di disponibilità, autenticità, integrità e riservatezza in relazione alla 
protezione dei dati, compresi i dati personali, sono disponibili al link https://vem.com/wp-
content/uploads/2025/11/Allegato-misure-di-sicurezza-VEM-PROT.00_NOV.25.pdf, 
parte integrante e sostanziale del contratto e del presente Addendum. 

4.2 Luogo dal quale vengono erogati i servizi e conservati i dati 
Le Parti si danno reciprocamente atto che i dati verranno conservati da VEM all’interno dell’Unione 
Europea, presso strutture debitamente certificate. VEM si impegna a comunicare prontamente al 
Cliente l’eventuale cambio del luogo di erogazione dei servizi o di conservazione dei dati; il Cliente 
potrà opporsi a tale variazione, mediante comunicazione, debitamente motivata, da inviare 10 giorni 
lavorativi dal ricevimento della relativa comunicazione, nel caso in cui il trasferimento avvenga verso 
paesi terzi non in grado di consentire il rispetto delle obbligazioni di cui al contratto e al presente 
Addendum ovvero non garantisca un livello di sicurezza adeguato alla conservazione e protezione 
dei dati, fermo, in ogni caso, il diritto del Cliente di avvalersi dei rimedi risolutori del contratto. 

4.3 Formazione sulla sicurezza  
Ove richiesto dal Cliente, VEM farà ogni ragionevole sforzo per partecipare, a spese del Cliente e 
non più di una volta all'anno, ai programmi di sensibilizzazione alla sicurezza dei sistemi ICT del 
Cliente e alla formazione sulla resilienza operativa digitale. 

4.4 Test di penetrazione (TLPT) 
Nei soli casi di fornitura di Servizi ICT Critici, il Cliente ha il diritto di richiedere a VEM di partecipare 
ai test di penetrazione basati sulle minacce (TLPT), nella misura massima di una volta ogni tre anni, 
a meno che non sia esplicitamente imposta una frequenza diversa da un'Autorità competente. Nel 
caso in cui il Cliente presenti tale richiesta, VEM metterà a disposizione del Cliente le certificazioni 
e i report TLPT di terze parti (compresi quelli effettuati da qualsiasi Autorità competente), se effettuati 
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 nei tre anni antecedente alla data della richiesta, e il Cliente dovrà fare affidamento su tali 

certificazioni e report. 
Laddove il Cliente possa dimostrare in buona fede che le suddette certificazioni non siano sufficienti 
ad adempiere agli obblighi derivanti dal Regolamento, il Cliente potrà richiedere a VEM di 
partecipare ai TLPT, comunicandolo con almeno 30 giorni di anticipo (salvo termini differenti imposti 
da parte di un'Autorità competente), e si assicurerà che qualsiasi TLPT da parte del Cliente o di un 
terzo da esso nominato applichi controlli efficaci di gestione del rischio, al fine di evitare danni a 
VEM e/o a terzi.  
L'ambito di applicazione dei TLPT sarà limitato ai soli sistemi attivi di produzione a supporto di 
funzioni essenziali o importanti dell’entità finanziaria.  
Laddove si preveda che la partecipazione di VEM ai TLPT abbia un impatto negativo sulla qualità o 
sulla sicurezza dei servizi forniti a clienti che non rientrano nell'ambito di applicazione del 
Regolamento 2022/2554, o sulla riservatezza dei dati relativi a tali servizi, le Parti faranno ogni 
ragionevole sforzo per stipulare accordi contrattuali con un auditor esterno, al fine di condurre, sotto 
la direzione di un'entità finanziaria designata, TLPT congiunti che coinvolgano più entità finanziarie 
(cd. “Test Aggregati”) a cui VEM fornisce Servizi ICT Critici.  
Il Cliente dovrà garantire che la condotta di qualsiasi TLPT non crei disagi e/o interruzioni 
all’operatività di VEM, non cagioni ritardi all’erogazione dei servizi o impedisca a VEM di rispettare i 
propri obblighi contrattuali o derivanti dal Regolamento. 

5 Monitoraggio e Audit  

5.1  Monitoraggio di VEM 
Il Cliente ha il diritto di monitorare, su base continuativa, le prestazioni rese da VEM e richiedere 
livelli di garanzia alternativi, qualora siano interessati diritti di altri clienti. 
Salvo il caso di eventi di forza maggiore, VEM informerà il Cliente, entro il termine di trenta (30) 
giorni, di qualsiasi sviluppo che possa avere un impatto significativo sulla capacità di erogare 
efficacemente i Servizi ICT Critici in linea con i livelli di servizio concordati. 
VEM coopererà, come richiesto dal Regolamento, nel corso delle ispezioni e audit in loco svolte 
dalle Autorità competenti, dal Cliente o da un terzo nominato ai sensi del Regolamento. 

5.2  Monitoraggio della filiera del subappalto 
Nei casi in cui i Servizi ICT Critici siano idonei ad essere subappaltati, VEM farà ogni ragionevole 
sforzo per monitorare tali servizi subappaltati, al fine di garantire il costante rispetto dei propri 
obblighi contrattuali nei confronti del Cliente. 
VEM compirà ogni ragionevole sforzo per valutare tutti i rischi associati all'ubicazione dei 
subappaltatori attuali o anche solo potenziali che prestano Servizi ICT Critici e della loro società 
capogruppo, nonché al luogo da cui vengono forniti tali servizi.  

5.3  Audit  
Fatti salvi gli obblighi di riservatezza previsti dal contratto, VEM farà ogni ragionevole sforzo per 
mettere a disposizione del Cliente (i) certificazioni di terze parti e/o (ii) report di audit interni o di terze 
parti e/o (iii) relazioni sullo stato di erogazione dei servizi, qualora richiesti dal Cliente e limitatamente 
ai Servizi ICT Critici.   
Laddove le certificazioni e i report di cui sopra riguardino (i) strumenti, sistemi e controlli relativi ai 
Servizi ICT Critici e (ii) requisiti normativi, il Cliente farà affidamento su tali certificazioni e report. 
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 Il Cliente potrà richiedere, con una frequenza ragionevole e legittima dal punto di vista della gestione 

dei rischi, che l’ambito delle certificazioni o delle relazioni di audit sia modificato per ricomprendere 
altri sistemi e controlli, se pertinenti. 
Nel caso in cui le informazioni e la documentazione fornite non siano in grado di dimostrare il rispetto 
degli obblighi contrattuali a carico di VEM, il Cliente potrà richiedere un'ispezione o un audit in loco, 
nei limiti ragionevoli e legittimi dal punto di vista della gestione del rischio. Se del caso, tali audit o 
ispezioni potranno essere organizzati congiuntamente con altre entità finanziarie o imprese 
contraenti che utilizzano Servizi ICT Critici ed eseguiti da tali entità finanziarie o imprese contraenti 
o da una terza parte da loro designata. 
VEM fornirà supporto durante le ispezioni e gli audit effettuati dal Cliente, i quali dovranno essere 
effettuati nel rispetto delle seguenti condizioni: 

• Il Cliente dovrà fornire informazioni sull'ambito e lo scopo dell'ispezione o dell'audit e le altre 
informazioni pertinenti con un preavviso minimo di quindici (15) giorni di calendario; 

• l'ispezione o l'audit si potranno riferire ai soli strumenti e sistemi utilizzati da VEM per 
l'esecuzione dei Servizi ICT Critici; 

• le persone che effettuano l'audit dovranno osservare le politiche, le procedure e le misure di 
sicurezza di VEM in vigore presso i locali interessati al momento dell'ispezione o dell'audit (a 
titolo esemplificativo ma non esaustivo, quelle relative alla salute e sicurezza nei luoghi di 
lavoro, all'accesso e all'uso delle strutture di VEM, alla riservatezza, ecc.); 

• l'ispezione o l'audit si svolgeranno in presenza di membri del personale, consulenti o 
appaltatori designati da VEM a tale scopo e 

• l'ispezione o l'audit avranno luogo durante l'orario lavorativo e nel più breve tempo possibile, 
da definire tra le Parti; 

• qualora, nel corso dell’ispezione o dell’audit, possano essere pregiudicati diritti di altri clienti, 
le Parti concorderanno livelli di garanzia alternativi. 

 
Il Cliente dovrà condurre qualsiasi ispezione o audit in modo da non creare pregiudizio alla regolare 
operatività di VEM. 
Qualsiasi ispezione o audit potrà essere eseguito, alternativamente: i) da un revisore interno del 
Cliente, ii) da un revisore esterno, purché non concorrente di VEM, iii) da un team composto da un 
revisore interno del Cliente e da un revisore esterno, sempre non concorrente di VEM.  
Il Cliente dovrà assicurarsi che gli auditor possiedano le competenze e le conoscenze adeguate a 
eseguire efficacemente gli audit e le valutazioni pertinenti. 
Salvo quanto diversamente previsto dal contratto, se, a causa o in connessione con qualsiasi 
monitoraggio, audit o ispezione effettuato dal Cliente, VEM e/o i subappaltatori autorizzati siano 
tenuti a intraprendere attività aggiuntive non previste dal contratto, il tempo e i costi spesi per 
l'esecuzione di tali attività saranno addebitati al Cliente. 
Il Cliente potrà consentire, a sua volta, ad un proprio cliente di essere coinvolto nell'esecuzione 
dell’audit o dell’ispezione, a condizione che il presente Addendum sia pienamente rispettato anche 
da parte di quest’ultimo. 

6 Collaborazione con le Autorità competenti  
VEM fornirà alle Autorità competenti o di risoluzione del Cliente o a un terzo da esse nominato la 
cooperazione e l'assistenza necessarie in relazione alla verifica da parte di tali Autorità della 
conformità dei servizi al Regolamento. 

Il Cliente dovrà compiere ogni ragionevole sforzo per garantire che lo svolgimento di qualsiasi 
ispezione o audit da parte delle Autorità competenti o di risoluzione del Cliente non pregiudichi 
l’operatività di VEM. 
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 7 Subappalto  

7.1 Aspetti generali 
Il Cliente potrà richiedere, in ogni momento, la lista completa dei subappaltatori autorizzati 
all’erogazione di servizi e il luogo in cui i dati sono dagli stessi trattati o conservati. 
Per quanto riguarda i Servizi ICT Critici, VEM compirà ogni ragionevole sforzo per replicare gli 
obblighi pertinenti del presente Addendum negli accordi di subappalto tra VEM e i subappaltatori 
autorizzati.  

7.2 Modifiche sostanziali agli accordi di subappalto 
In caso di modifiche sostanziali agli accordi di subappalto aventi ad oggetto Servizi ICT Critici, VEM 
sarà tenuta a darne debita comunicazione al Cliente, con un preavviso di almeno quindici (15) giorni, 
affinché possa valutare se tali modifiche comportino un impatto significativo ai servizi stessi e 
possano influire sulla capacità di VEM di adempiere ai propri obblighi contrattuali. Il predetto termine 
di preavviso non trova applicazione nei soli casi di forza maggiore o nei casi in cui tale modifica sia 
necessaria per garantire la continuità dei servizi o la disponibilità, l'autenticità, l'integrità o la 
riservatezza dei dati del Cliente. 
Entro la fine del periodo di preavviso, il Cliente dovrà informare VEM dell’esito della valutazione del 
rischio e dell’approvazione o rifiuto delle modifiche di cui al comma precedente.  
Nel caso in cui il Cliente, agendo in buona fede e sulla base di motivi validi e ragionevoli, rifiuti di 
accettare le modifiche sostanziali apportate agli accordi di subappalto, potrà risolvere il contratto in 
conformità con l'art. 8 del presente Addendum. 
Il mancato riscontro entro il termine di preavviso e/o il proseguimento nell'uso dei Servizi ICT Critici 
sono da considerarsi quale accettazione delle modifiche sostanziali agli accordi di subappalto. 

8 Ulteriori cause di risoluzione del contratto 
In aggiunta alle condizioni di risoluzione già previste contrattualmente, il Cliente ha il diritto di 
risolvere il contratto, mediante comunicazione a mezzo p.e.c., con preavviso di almeno trenta (30) 
giorni, nelle seguenti ipotesi:  

i. interruzione imprevista dei servizi, che persista per un periodo superiore a quindici (15) 
giorni, imputabile esclusivamente a responsabilità di VEM; 

ii. mancata erogazione dei servizi nella loro interezza per cause imputabili esclusivamente a 
responsabilità di VEM; 

iii. grave violazione da parte di VEM di leggi, regolamenti applicabili e/o del presente contratto; 
iv. qualora si verifichino circostanze - identificate nel corso del monitoraggio dei rischi informatici 

derivanti da terzi - che non vengono prontamente risolte e che siano tali da alterare 
l’esecuzione dei servizi forniti, tra cui le modifiche di rilievo che incidano sul contratto stesso;  

v. qualora emergano debolezze riconducibili a VEM, che non vengano prontamente risolte, 
relative alla sua gestione complessiva del rischio, con particolare attenzione alle modalità 
con cui garantisce la disponibilità, l'autenticità, l'integrità e la riservatezza dei dati del Cliente. 
In tal caso, il Cliente dovrà condividere, in forma documentale, i risultati della propria 
valutazione interna dei rischi; 

vi. qualora l'Autorità competente non sia in grado di supervisionare efficacemente il Cliente per 
via di condizioni o circostanze correlate al contratto. In tal caso, il Cliente dovrà provare di 
aver ricevuto una comunicazione formale da parte dell'Autorità competente, che confermi 
l’impossibilità ad esercitare una supervisione efficace sul Cliente stesso; 
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 vii. qualora siano attuate da VEM modifiche sostanziali agli accordi di subappalto per la fornitura 

dei Servizi ICT Critici, in assenza dell’approvazione del Cliente entro il termine del periodo di 
preavviso di quindici (15) giorni. In tal caso, il Cliente dovrà condividere per iscritto le proprie 
ragioni in merito alla portata delle modifiche, il motivo per cui sono considerate sostanziali e 
per cui si oppone; 

viii. in caso di subappalto non autorizzato di Servizi ICT Critici. 

9 Effetti della risoluzione 
Il presente articolo si applicherà solo nella misura in cui i dati del Cliente sono trattati o conservati 
da VEM.  
Alla risoluzione del contratto, VEM fornirà l'accesso, il ripristino e la restituzione, in un formato 
facilmente accessibile, di tutti i dati del Cliente trattati dalla stessa VEM. 
VEM sarà in ogni caso legittimata a conservare i dati e le informazioni richiesti in ottemperanza agli 
obblighi di conservazione documentale imposti dalla normativa applicabile ed eventuali copie di 
back-up create in automatico dai sistemi di archiviazione e non immediatamente recuperabili 
mediante l’uso di procedure ordinarie. 

10 Piano di uscita 
In caso di intervenuta cessazione o interruzione dell’esecuzione del contratto, per qualsiasi motivo 
intervenuta (a titolo esemplificativo e non esaustivo, in caso di insolvenza, risoluzione o interruzione 
dei servizi), VEM, dietro richiesta scritta del Cliente, da presentarsi entro sette (7) giorni dalla data 
di risoluzione, collaborerà per la stesura di un piano di uscita.  
In ogni caso, VEM compirà ogni ragionevole sforzo per garantire che la risoluzione del contratto 
avvenga senza interruzione dell’operatività del Cliente. 
Le Parti concorderanno un adeguato periodo di transizione da definirsi all’interno del piano di uscita 
che sarà concordato fra le Parti, avente una durata massima di quattro (4) mesi. Durante questo 
periodo di transizione, VEM continuerà a fornire i servizi, al fine di ridurne il rischio di interruzione e 
di garantirne l'effettiva risoluzione, consentendo al Cliente di migrare verso un altro fornitore o di 
passare a soluzioni interne coerenti con la complessità dei servizi forniti. 

11 Piano di emergenza  
VEM compirà ogni ragionevole sforzo per implementare e testare piani di emergenza aziendali, che 
garantiscano un livello adeguato di sicurezza nella fornitura di Servizi ICT Critici. 
VEM compirà ragionevoli sforzi per garantire la fornitura continua dei Servizi ICT Critici, anche in 
caso di mancato rispetto da parte di un subappaltatore dei propri livelli di servizio o di uno qualsiasi 
dei propri obblighi contrattuali. 

12 Modifiche all’Addendum 
Eventuali modifiche al presente Addendum dovranno essere concordate per iscritto fra le parti. 
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