La Nuova Frontiera della
Security Awareness

Stefano Savini — Channel Account /.
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La piattaforma di security awareness piu completa, efficace, e
semplice da usare
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Real-Time Cyber Advisor

« Smart Banners * GenAl cybersecurity
» Browser Defender assistant
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« Board Training NIS2 * Board Training DORA
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EFFICACE

Trasformare i comportamenti degli
utenti con la massima efficacia, senza
ridurre la produttivita

Metodologie di apprendimento avanzato
Coinvolgimento continuo

Gamification

Cambiamento dei comportamenti

Basso impatto organizzativo

76%

Engagement
Medio utenti

90%

Riduzione
click-rate

Made in Europe

SEMPLICE

Operativita senza sforzo grazie ad un
motore Al/ML completamente
automatizzato

Onboarding rapido

Nessuna manutenzione

Percorsi di training automatizzati
Best practices per i team di security
Report e Dashboard

<30 days 0 days

Go live Maintenance



Una piattaforma efficace, gia pronta all’uso

per migliorare la resilienza umana nella sicurezza
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Ogqgi piu efficace che mai

con Smart Banners
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Cyber Security Awareness made in EU

La piattaforma piu completa, efficace e semplice da gestire per tutta la forza

lavoro. Indipendentemente dalle dimensioni e dal settore di attivita.
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ML-driven adaptive
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Video attacks, USB baiting,
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# New Products
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NIS2 & DORA

La formazione per | board member

- Rimanere aggiornati su normative, linee guida e
buone pratiche di gestione

» Analizzare I'evoluzione degli scenari cyber, nuove
tecniche di attacco e di difesa

« Comprendere i rischi di cyber security della propria
organizzazione

« Valutare e approvare strategie, piani, policy e
procedure

 Valutare le azioni di mitigazione (procedurali,
organizzative e tecniche) piu opportune

@/ Cyber Guru

Normativa e
compliance
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Prevenzione e
risposta agli
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Gestione del
rischio cyber

Tecnologie
emergenti

Board Training



Chatbot (Alex)

Awareness interattiva tramite ChatBot

* Approccio conversazionale

» Disponibile su Teams, Slack, Google Chat o
webapp

36 tutorial in aumento (+1 ogni mese)
» Contenuti 100% personalizzabili

« Completamente automatizzato

» Dashboard di gestione

* Multilingue (9 lingue)

U/ Cyber Guru

Alex from Mantra

Alex from Mantra 20/05 11:45

(== | know how busy your days are Stefania

That's why we're keeping it short - it'll take you 3
min. maximum <

As usual, you can start from our last message.

My aim is to give you the best cyber practices and
help you develop the right reflexes

= Okay

20/05 15:01

= Okay

Alex from Mantra 20/05 15:01

'@ These tips will help you in both your professional
and personal life. | hope you'll enjoy it!

| hope so, too We'll see!

20/05 15:01
[ View prompts

Type a message A © B + P




Smart Banners

Email sotto controllo: avvisi smart contro 1 rischi

° R|Ieva d|vers| t|p| d| attaCCO Philippe Carneiro has requested your signature > Eoite de réception x
impersonificazione (dipendenti e brand),
furto di credenziali, ATO e altro ancora

Be careful, the following items are very suspicious.

¢ AVVi Sa i m m ed iata m e n te i n CaSO d i a I Ieg ati « The sender looks like Docusign (docusign.com), but their address (dse_nad@@docsign.co) doesn't match.

« "contract.html™ is a file thal could be dangerous. Dom't open it unless you know the sander.

rischiosi e

* Funziona su tutti i dispositivi

- Compatibile con qualsiasi gateway di pocuSion

sicurezza emaill

* Integrabile con soluzioni Google e

M |C|’OSO ft Philippe Carneiro has attached a document for you to review.

 |nstallazione semplice: bastano 2 click

| have made a small amendment to the last contract, please review and sign it if it looks

good to you.

U/ Cyber Guru



Browser Defender

Analisi smart di URL e siti web per fermare il social engineering

1. Furto di credenziali: avviso immediato se le
credenziali vengono inserite su login sospetti o High risk download interrupted

2. Riutilizzo password aziendali: avviso e
Immediato se le credenziali vengono usate su R
siti esterni

Why am | seeing this page?
3. Download rischiosi: allerta immediata e Thefle o p domiag B g )
. ] . is type of file is often used during cyberattacks and it can expose your computer to danger.
controllo dettagliato dei file.

@ What should | do?

Your administrator has been notified. While waiting for them to contact you, we recommend that you do

4. Gestione delle estensioni: controllo tramite el e s o

policy sulle estensioni del browser (shadow narans |

5. Compatibile con Chrome, Firefox, Edge e tutti
| browser basati su Chromium

@/ Cyber Guru



Cyber Advisor

Il tuo assistente cyber con GenAl

= 4
AV

Chatbot LLM con memoria e apprendimento continuo
Conversazioni interattive e bidirezional

Risposte su tutto cio che riguarda la security
awareness

Addestrato sui contenuti Cyber Guru

Web-based

Protetto da domande complesse (guard rail)
Integrato nei programmi Board Training NIS2/DORA
Formazione custom sulle policy aziendali
Estendibile alle policy IT e molto altro

Analisi in tempo reale delle email sospette

@/ Cyber Guru

Cyber Advisor

Pronti a battere gli hacker sul loro terreno,

Type a message...

. Stefania? Guru e qui per questo!

/4
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Security Awareness Training
That Works!

www.cyberguru.io
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https://www.linkedin.com/company/cyberguru-srl/
https://www.youtube.com/@cyber_guru
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