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Riduci il rischio derivante dalle
attivita privilegiate

Una singola compromissione o I'uso improprio dell'account privilegiato puo portare a una violazione dei dati o a costose
interruzioni dell'attivita, poiché questi importanti account forniscono agli attori malevoli I'accesso a dati e sistemi critici,
nonché la capacita di coprire efficacemente le proprie tracce. Con le soluzioni Netwrix, puoi ridurre drasticamente questi
rischi scoprendo e rimuovendo i privilegi permanenti e monitorando le attivita privilegiate per rilevare le minacce prima

che si verifichino danni gravi.
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RIDUCI AL MINIMO | RISCHI DI
ACCESSO PRIVILEGIATO

Riduci la tua superficie di attacco
scoprendo e rimuovendo gli
account privilegiati permanenti
prima che possano essere
compromessi dagli aggressori.

COSA DICONO DI NOI
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CONTROLLA L'ATTIVITA
PRIVILEGIATA

Riduci i danni causati da un
incidente di sicurezza rilevando le
attivita privilegiate sospette e
rispondendo piu rapidamente.

SUPERA GLI AUDIT CON MENO
DIFFICOLTA

Evita i risultati dell'audit e fornisci

una prova concreta del fatto che

I'attivita privilegiata non crei rischi
per la sicurezza.

“Possiamo gestire realmente ['accesso ai nostri sistemi al livello di privilegio minimo. Il concetto di elevazione temporanea dei privilegi, o

accesso just-in-time, acquista significato: all'amministratore viene concesso I'accesso in tempo reale e questo viene rimosso quando non é

pit necessario".
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https://www.netwrix.it/privileged_account_manager.html

Caratteristiche Principali
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DISCOVERY DEGLI ACCOUNT
PRIVILEGIATI

Ottieni un controllo sicuro del rischio

rappresentato dagli account
amministratore  per la tua azienda
individuando tutti gli account

privilegiat,  umani e non  umani,
presenti nel tuo ambiente IT.

MONITORING DELLE ATTIVITA
PRIVILEGIATE

Individua pit rapidamente
i comportamenti  sospetti e applica
la responsabilita individuale
registrando, monitorando e
registrando video di  tutte le
attivita  privilegiate.  Riduci al minimo
i danni bloccando
tempestivamente le minacce e

le violazioni delle policy.
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SICUREZZA DEL LOCAL ADMIN

Arresta un vettore di attacco comune
consentendo allo  stesso tempo  agli
utenti di eseguire attivita specifiche che
richiedono privilegi elevati sulle loro
macchine  sostituendo i diritti  di
amministratore locale “tutto o niente”
con l'elevazione dettagliata dei privilegi.

Fasi Successive
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PRIVILEGI ON-DEMAND

Riduci al  minimo i rischi per |la
sicurezza rimuovendo i privilegi
permanenti. Invece, crea account on-
demand che abbiano accesso

appena  sufficiente  per svolgere |l
lavoro a portata di mano ed eliminali
automaticamente in seguito, insieme a
tutti  gli “artefatti” che gli aggressori
potrebbero sfruttare.
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ACCESSI PRIVILEGIATI ZERO TRUST

Convalida le identita in conformita con i
principi Zero Trust applicando
I'autenticazione a piu fattori
contestuale  (MFA) per ogni sessione
privilegiata  utilizzando  policy  dettagliati
personalizzate  per azioni e  risorse
specifiche.

&]

V) —
V —

REPORTING DI CONFORMITA

Preparati alle complesse domande degli
auditor con un audit trail di facile
consultazione  di  tutte le  attivita
amministrative, dalla richiesta iniziale di
accesso privilegiato e chi
l'abbia approvata, attraverso  tutte le
azioni intraprese (comprese le modifiche
ai file o ai gruppi locali), per poi eliminare
l'account.

RICHIEDI UNA DEMO INDIVIDUALE
netwrix.it/pam
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PERCHE NETWRIX

ZERO PRIVILEGI PERMANENTI

Riduci al minimo la tua superficie di
attacco rimuovendo i privilegi
permanenti a favore di account
on-demand.

SOLUZIONE COMPLETA

Migliorate la sicurezza degli accessi
privilegiati con la copertura completa
delle funzionalita critiche di PAM.

TIME TO VALUE PIU VELOCE

Realizza valore piu velocemente, grazie
a un'implementazione facile e molto
piu veloce rispetto alle soluzioni
tradizionali.

ECOSISTEMA DI INTEGRAZIONI

Sfrutta gli investimenti precedenti
integrando le soluzioni Netwrix con i
tuoi strumenti esistenti, come LAPS, il
tuo vault o il tuo SIEM.

RICHIEDI PREZZI
netwrix.it/buy
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