
INDIVIDUA LE MINACCE PRIMA CHE 
SI TRASFORMINO IN VIOLAZIONI

RISPONDI ALLA VELOCITÀ 
DELLA LUCE 

SEMPLIFICA LE INDAGINI ED IL 
RIPRISTINO

Netwrix StealthDEFEND

netwrix.com/defendIndividua e blocca gli attacchi avanzati 

COSA DICONO DI NOI

“StealthDEFEND è il protettore che agisce in tempo reale più efficace che abbia mai visto.”

Ingegnere di rete nel settore dei trasporti

Proteggi i dati importanti di Active Directory e del File system, bloccando anche gli attacchi altamente sofisticati nelle 
loro fasi iniziali, rispondendo automaticamente ed ottenendo rapidamente la visione completa necessaria per 
ristabilire e rafforzare le tue difese.

Individua gli attacchi complessi e le 
minacce in corso causate dagli 
addetti ai lavori utilizzando 
l'apprendimento automatico e 
l'analisi del comportamento degli 

utenti.

Blocca le tecniche di attacco più 
note alla velocità della luce 
sfruttando un catalogo di azioni di 

risposta automatizzate.

Ottieni un quadro esaustivo di un 
incidente per attivare il ripristino 
rapido e comunicare la tua strategia 

di difesa.

Individua gli attacchi avanzati in corso e bloccali in un attimo

https://www.netwrix.com/threat_detection_software.html?utm_source=content&utm_medium=datasheet&utm_campaign=stealthdefend


Caratteristiche principali 
di Netwrix StealthDEFEND

INDIVIDUA LE MINACCE 
SOFISTICATE IN CORSO

INDIVIDUA GLI ERRORI E GLI ABUSI 
DI PRIVILEGI INTERNI CON UBA

TAGLIARE IL RUMORE E ZERO IN CIÒ 
CHE CONTA PER TE 

BLOCCA O INTRAPPOLA GLI HACKER 
AUTOMATICAMENTE

 

COSA RENDE NETWRIX 
STALTHDEFEND UNICO

EFFICACE 

Individua prontamente l'uso di tecniche 
che rivelano la presenza di ransomware, 
Golden Ticket, DCShadow, Kerberoasting 
e molti altri attacchi noti, grazie ad un 
apprendimento automatico avanzato. 

Fai in modo che i tuoi team IT siano 
concentrati sulle vere minacce adattando i 
parametri, le regole e le logiche di 
quest’ultime secondo le necessità della 
tua azienda e definisci facilmente delle 
nuove minacce pertinenti alla tua attività o 
settore.

Blocca istantaneamente le minacce, 
utilizzando azioni di risposta 
preconfigurata, oppure aggressori esca 
in un honeypot per lo studio. Puoi anche 
integrare StealthDefend con i tuoi 
processi aziendali utilizzando PowerShell 
o WebHook.

Evita che si verifichino violazioni e tempi di 
fermo gravosi, costruendo linee guida 
accurate dei comportamenti normali per 
ciascun utente ed individuando qualsiasi 
accesso inusuale ai dati, esecuzione dei 
processi o altre attività sospette.

I log nativi rumorosi, incompleti e 
criptici non sono all’altezza delle 
minacce più moderne. Netwrix 
StealthDEFEND offre una threat 
intelligence completa e consolidata, 
indispensabile per individuare e 
bloccare in modo proattivo gli 
attacchi sofisticati di oggi. 

COMPLETO

Netwrix StealthDEFEND è una 
soluzione per il rilevamento della 
minaccia e per rispondervi in tempo 
reale, al fine di proteggere entrambi 
i denominatori comuni in uno 
scenario di violazione: credenziali di 
Active Directory e dati del file 
system.

SICURO 

Conserva l'accesso alla console del 
prodotto sotto rigoroso controllo, 
richiedendo l'autenticazione multifattore 
(MFA) e utilizzando qualunque soluzione 
One Time Password che supporti 
RADIUS.

RIMANI SEMPRE AGGIORNATO SULLE 
MINACCE IN TEMPO REALE

VELOCIZZA LE INDAGINI E RAFFORZA 
IL TUO LIVELLO DI SICUREZZA 

Vieni immediatamente a conoscenza 
dell'attività sospetta che si svolge nel tuo 
ambiente con e-mail o avvisi sul cellulare 
ed invia automaticamente i dati relativi alle 
minacce su Servicenow, Slack, Microsoft 
Teams o qualsiasi altro noto SIEM. 

Esamina facilmente l'intera cronologia 
degli eventi relativi a un incidente per 
semplificare il ripristino, attivare un 
reporting accurato e notificare circa 
l’impegno per il miglioramento della 
sicurezza informatica.
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RICHIEDI UNA PROVA GRATUITA
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RICHIEDI UNA DEMO INDIVIDUALE CONTATTACIFasi 
Successive

https://www.netwrix.com/threat_detection_software.html?utm_source=content&utm_medium=datasheet&utm_campaign=stealthdefend
https://www.netwrix.com/threat_detection_software.html?utm_source=content&utm_medium=datasheet&utm_campaign=stealthdefend
https://www.netwrix.com/contact.html
www.netwrix.com/social
https://www.facebook.com/Netwrix
https://www.linkedin.com/company/455932/
https://www.youtube.com/Netwrix
https://community.spiceworks.com/pages/NetWrix
https://twitter.com/netwrix
https://www.instagram.com/netwrix/



