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Rubrik Go Enterprise Edition:

Il rimedio completo contro gli attacchi ransomware

Rubrik Go Enterprise Edition offre il il rimedio completo contro gli attacchi ransomware, e varie opzioni di protezione dei dati
con un’unica licenza. Con I'Enterprise edition, si ha la resilienza contro i ransomware; cid consente di ripartire in modo piu facile e
veloce a fronte di un attacco; consentendoti anche di identificare I'eventuale esposizione di dati sensibili. Rubrik Zero Trust Data
Management™, mette al sicuro i tuoi dati evitandone la compromissione da attacchi ransomware.

Identifica la portata dell’impatto: osserva come sono cambiati i dati, individua rapidamente cosa ha subito delle modifiche e
dove, valutando I'impatto complessivo dell'attacco. Grazie al machine learning puoi rilevare i comportamenti anomali e ricevere
avvisi a riguardo, per passare subito all’azione con il recupero delle applicazioni pit importanti. Usa le varie opzioni di recupero
per ripristinare le applicazioni e i dati allo stato integro piu recente.

Riduci ’esposizione dei dati sensibili: individua eventuali violazioni dei dati sensibili e definisci le priorita dei piani di recupero
senza compromettere la produzione. Crea una policy di conformita solida basata su un modello predefinito o personalizzato,
segnala le violazioni e monitora 'andamento della situazione.

Accelera il recupero da attacchi ransomware: Rubrik ha migliorato ulteriormente questo aspetto grazie al ripristino
completamente orchestrato delle macchine virtuali in un sito secondario o in VMware Cloud su AWS. Ora puoi definire i
progetti delle applicazioni in anticipo in modo che le macchine virtuali possano tornare subito online, nell’'ordine prestabilito.
Con Enterprise Edition, Rubrik mette a tua disposizione gli strumenti essenziali per proteggere i dati di backup e far fronte gli
attacchi.

Identify Attack Analyze Data Risk Recover Applications
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L'offering Enterprise Edition, include il ransomware workflow remediation guidato
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PANORAMICA DEL SOFTWARE RUBRIK GO ENTERPRISE EDITION

ENTERPRISE EDITION
Backup e ripristino con recupero
completo a fronte di attacchi
ransomware e disaster recovery

Backup e ripristino, replica, ricerca, analisi e gestione delle copie di backuo, su ambienti @
on-premise e hybrid-cloud

Piattaforma SaaS centralizzata per gestire gli ambienti di Rubrik distribuiti su scala globale

Archiviazione nel cloud per una conservazione a lungo termine

Protezione dei dati continua, integrata in via nativa, con un flusso di punti di ripristino per
RPO prossimi allo zero

Istanziamento dei workload on-prem su cloud pubblici

Rilevamento degli attacchi ransomware, dellimpatto e recupero tramite deep intelligence
comportamentale relativa alle minacce

Individuazione, classificazione e report sull’esposizione dei dati sensibili

OHOCIOMOIOMONGS

Disaster recovery (DR)/failback orchestrati

COME FUNZIONA RUBRIK GO

Rubrik-Go & offerto con una sottoscrizione di 3 anni, che include: hardware, software, supporto e il refresh della parte hardware
stessa, con una della generazione corrente al momento del rinnovo della sottoscrizione. Tramite la sottoscrizione Rubrik GO,
viene fornito I'accesso alle nuove funzionalita software. Tutte le licenze Rubrik Go possono essere trasferite nel cloud durante

il periodo di validita dellabbonamento, senza costi aggiuntivi. Le licenze cloud nelle versioni di Rubrik Go, invece, sono valide
esclusivamente per la migrazione al cloud. | costi di rinnovo di Rubrik Go sono prevedibili, cosi hai gia un’idea della spesa quando
'abbonamento sta per scadere.

VANTAGGI DI RUBRIK GO

« Accessibilita alle nuove tecnologie: sempre disponibili le nuove funzionalita software. Sostituzione dei vecchi
appliance, senza necessita di acquisto di nuove licenze.

« A prova di futuro per il cloud: spostamento dei workload on-prem su cloud pubblici, in maniera non distruttiva e
proteggendoli nel nuovo formato cloud-native.

* Recupero rapido dai ransomware: individua le anomalie, analizza i dati sensibili per scoprire quali sono stati esposti e
procedi al ripristino immediato.
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'0 0‘ rU b rl k Rubrik,aziendaleader nelcampo dello Zero Trust Data Security™, offre soluzioni diprotezione dei dati e resilienza
kL operativa per le imprese. L'obiettivo di Rubrik & fornire sicurezza e protezione dei dati su un’unica piattaforma,
Global HQ insieme a protezione Zero Trust, analisi degli attacchi ransomware, contenimento degli incidenti, rilevamento

dei dati sensibili e ripristino orchestrato delle applicazioni. In questo modo potrai ripristinare sempre i dati di cui
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