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Netwrix Password Policy Enforcer

Applica password complesse per bloccare gli attacchi brute-force

Netwrix Password Policy Enforcer rafforza la sicurezza del tuo ambiente di Microsoft Active Directory imponendo l'uso di
password complesse. Trova facilmente il giusto equilibrio tra sicurezza delle password e produttivita degli utenti per la tua

azienda.

LIMITA IL RISCHIO DI VIOLAZIONE
DELLA SICUREZZA

Proteggi i tuoi sistemi piu importanti ed i
dati sensibili riducendo al minimo il
rischio che gli account dei dipendenti
vengano compromessi a causa di
password deboli. Scegli tra decine di
policy per le password complesse e
dettagliate, sia in locale che nel cloud.

COSA DICONO DI NOI

RISPETT | REQUISITI NORMATIVI

Rispetta le normative HIPAA, PCI DSS
e altre che richiedono l'uso di
password complesse. Segui le linee
guida NIST 800-63B impedendo I'uso
di password comunemente utilizzate,
prevedibili 0 compromesse.

RISPARMIA TEMPO SUL RINFORZO
DELLE PASSWORD POLICY

Riduci i problemi ed il sovraccarico
amministrativo relativo all'applicazione
delle policy per le password. Consenti
agli amministratori 1T di applicare
facilmente le policy per le password
complesse e dettagliate e di
rispondere rapidamente ai nuovi
obblighi normativi.

“Siamo estremamente soddisfatti di Netwrix Password Policy Enforcer. Se ogni pacchetto software si potesse installare cosi facilmente
ed avesse un’ottima documentazione, le nostre vite aziendali sarebbero state tranquille e beate. Il software ¢ in attivita da alcune

settimane e funziona alla grande. Il processo di registrazione € andato liscio e la complessita delle password € stata applicata.”

Fidato. Verificato. Leggero. Sicuro.

John Howison,
Citta di Visalia
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Caratteristiche principali di
Netwrix Password Policy Enforcer
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POLICY PER LE PASSWORD
MULTIPLE

Soddisfa anche i requisiti piu complessi
delle policy per le password, applicando
fino a 256 policy per le password locali e di
dominio, che possono essere assegnate ad
utenti, gruppi di domini ed unita
organizzative.
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REGOLA DEL DIZIONARIO AVANZATO

Impedisci l'uso di password che ritieni
deboli con una regola del dizionario che ti
offre il controllo sul rilevamento dei
caratteri non alfabetici, sul rilevamento
della sostituzione dei caratteri, sull'analisi
bidirezionale, sull'analisi dei caratteri jolly e
sulla tolleranza di corrispondenza, e cid non
influisce sulle prestazioni del server.

FEEDBACK DETTAGLIATO DELLE
PASSWORD

Riduci il numero di chiamate allhelpdesk
in materia di password, aiutando gli
utenti a scegliere password conformi. Gli
utenti possono vedere la policy per le
password e viene comunicato loro il
motivo esatto per cui una password
scelta possa essere stata respinta.
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successive

RICEVI UNA PROVA GRATUITA
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REGOLE DI POLICY PER LE PASSWORD
EFFICACI

Costruisci esattamente le policy di cui hai
bisogno scegliendo tra oltre 20 regole di
policy altamente personalizzabili. Mostrati
flessibile, applicando la conformita totale o
parziale, e premiando gli utenti che scelgono
password pitl lunghe o piu forti.
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CONTROLLA LE PASSWORD DIVULGATE

Migliora la sicurezza controllando se le
password sono state divulgate in occasione
delle precedenti violazioni della sicurezza.
Lo strumento pud cercare centinaia di
milioni di password divulgate in un
millisecondo, senza alcun impatto sulle
prestazioni del server.

TEST INTEGRATO DELLE POLICY

Testa rapidamente la tua policy per le
password prima di applicarla. Utilizza i
risultati del test per identificare e
correggere gli errori di configurazione, e
stabilire se la policy per le password
soddisfa i tuoi requisiti di sicurezza.

GUARDA UNA DEMO
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COSA RENDE NETWRIX

PASSWORD POLICY ENFORCER
UNICO

FACILE DA IMPLEMENTARE

Implementalo in poche ore, non
giorni, utilizzando una semplice
procedura guidata di awio rapido.

LEGGERO

Riduce il rischio di tempi di inattivita
Ccon uno strumento non intrusiva, a
bassa latenza, caratterizzato da un
ingombro ridotto  che non si
ripercuote sulle Policy di Gruppo e
sullo schema di AD.

CONVENIENTE

Costruisci un buon business case
con uno strumento che in genere
costa meno di $ 1 allanno per
utente fornisci i prezzi di vendita
semplici e ragionevoli basati sugli
utenti, non su domini o DCS.

SICURO

Tieni tutte le informazioni relative
alla tua password on-premise, a
livello locale ed in privato.

VERIFICATO

Affidati ad uno strumento che
fornisce una protezione affidabile
a oltre 6 milioni di utenti in tutto il
mondo ed & scalabile fino a
centinaia di migliaia di utenti in
un'azienda.

CONTATTACI

netwrix.com/contact

Sede centrale aziendale: 300 Spectrum Center Drive, Suite 200, Irvine, CA 92618

Telefono: 1-949-407-5125

Internazionale: 1-949-407-5125

Numero verde: 888-638-9749

netwrix.com/social
EMEA: +44 (0) 203-588-3023
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