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IL FENOMENO DEL CYBERCRIME

⦿ "La mancanza di deterrenza è tra le principali 
cause dell’insorgenza della criminalità 
informatica”- Commissione Europea

⦿ "La monetizzazione resta la principale 
motivazione dei criminali informatici” – ENISA 
Threat Landscape 2020

⦿ "I criminali informatici stanno sviluppando e 
potenziando i loro attacchi a un ritmo 
allarmante, sfruttando la paura e l'incertezza 
causate dall’instabilità della situazione sociale ed 
economica creata dalla pandemia” - Jürgen
Stock, INTERPOL Secretary General

⦿ Double Extortion: Non solo dati cifrati…



EXTENDED DETECTION & RESPONSE

Network Traffic Event Logs Process Activities Vulnerabilities File Analysis
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PERSISTENCE GAIN ROOT WEAPONIZE ACTIONS
ON TARGET



PANOPTIKON SECURITY ORCHESTRATION PLATFORM

NETWORK & LOGS MONITORING

PROCESS MONITORING (AGENT)

NATIVE CLOUD MONITORING
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PANOPTIKON SECURITY ORCHESTRATION PLATFORM
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https://youtu.be/WGfPPcPqxtghttps://youtu.be/WGfPPcPqxtg
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